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个人信息（您的个人信息我们会严格保密，联系电话仅用于抽取奖品后联系您时使用）[矩阵文本题] *
	
	

	姓名：
	________________________

	工号/学号：
	________________________

	联系电话：
	________________________




1. 2019年国家网络安全宣传周活动主题是？ [单选题] *
	我身边的网络安全

	共建网络安全，营造网络安全人人有责

	网络安全为人民，网络安全靠人民(正确答案)

	共建网络安全，共享网络文明




2. 我们经常从网站上下载文件、软件，为了确保系统安全，以下哪个处理措施最正确？ [单选题] *
	直接打开或使用

	先查杀病毒，再使用(正确答案)

	习惯于下载完成自动安装

	下载之后先做操作系统备份，如有异常恢复系统




3. 使用微信时可能存在安全隐患的行为是？ [单选题] *
	允许“回复陌生人自动添加为朋友”(正确答案)

	取消“允许陌生人查看10张照片”功能

	设置微信独立帐号和密码，不共用其他帐号和密码

	安装防病毒软件，从官方网站下载正版微信




4. 日常上网过程中，下列选项，存在安全风险的行为是? [单选题] *
	将电脑开机密码设置成复杂的15位强密码

	安装盗版的操作系统(正确答案)

	在QQ聊天过程中不点击任何不明链接

	避免在不同网站使用相同的用户名和口令




5. 我校智慧校园即将开启强密码认证模式，你认为强密码模式应该是以下那一种？ [单选题] *
	纯数字

	纯大小写字母

	数字+大小写字母

	数字+大小写字母+特殊符号(正确答案)




6. 小强接到电话，对方称他的快递没有及时领取，请联系XXXX电话，小强拨打该电话后提供自己的私人信息后，对方告知小强并没有快递。过了一个月之后，小强的多个账号都无法登录。在这个事件当中，请问小强最有可能遇到了什么情况? [单选题] *
	快递信息错误而已，小强网站账号丢失与快递这件事情无关

	小强遭到了社会工程学诈骗，得到小强的信息从而反推出各种网站的账号密码(正确答案)

	小强遭到了电话诈骗，想欺骗小强财产

	小强的多个网站账号使用了弱口令，所以被盗




7. 没有自拍，也没有视频聊天，但电脑摄像头的灯总是亮着，这是什么原因？ [单选题] *
	可能中了木马，正在被黑客偷窥(正确答案)

	电脑坏了

	本来就该亮着

	摄像头坏了




8. 刘同学喜欢玩网络游戏。某天他正玩游戏，突然弹出一个窗口，提示：特大优惠!1元可购买10000元游戏币!点击链接后，在此网站输入银行卡账号和密码，网上支付后发现自己银行卡里的钱都没了。结合本实例，对发生问题的原因描述正确的是? [单选题] *
	电脑被植入木马

	用钱买游戏币

	轻信网上的类似“特大优惠”的欺骗链接，并透露了自己的银行卡号、密码等私密信息导致银行卡被盗刷(正确答案)

	使用网银进行交易




9. 不属于常见的危险密码是？ [单选题] *
	跟用户名相同的密码

	使用生日作为密码

	只有4位数的密码

	10位的综合型密码(正确答案)




10. 微信收到“微信团队”的安全提示：“您的微信账号在16:46尝试在另一个设备登录。登录设备：XX品牌XX型号”。这时我们应该怎么做？ [单选题] *
	有可能是误报，不用理睬

	确认是否是自己的设备登录，如果不是，则尽快修改密码(正确答案)

	自己的密码足够复杂，不可能被破解，坚决不修改密码

	拨打110报警，让警察来解决




11. 注册或者浏览社交类网站时，不恰当的做法是？ [单选题] *
	尽量不要填写过于详细的个人资料

	不要轻易加社交网站好友

	充分利用社交网站的安全机制

	信任他人转载的信息(正确答案)




12. 李同学浏览网页时弹出“新版游戏，免费玩，点击就送大礼包”的广告，李同学点了之后发现是个网页游戏，提示：“请安装插件”，请问，这种情况李同学应该怎么办最合适? [单选题] *
	为了领取大礼包，安装插件之后玩游戏

	网页游戏一般是不需要安装插件的，这种情况骗局的可能性非常大，不建议打开(正确答案)

	询问朋友是否玩过这个游戏，朋友如果说玩过，那应该没事

	先将操作系统做备份，如果安装插件之后有异常，大不了恢复系统




13. 小刘在某电器城购买了一台冰箱，并留下了个人姓名、电话和电子邮件地址等信息，第二天他收到了一封来自电器城提示他中奖的邮件，查看该邮件后他按照提示缴纳中奖税款后并没有得到中奖奖金，再打电话询问电器城才得知电器城并没有举办中奖活动。根据上面的描述，由此可以推断的是？ [单选题] *
	小刘在电器城登记个人信息时，使用了加密手段

	小刘遭受了钓鱼邮件攻击，钱被骗走了(正确答案)

	小刘的计算机中了木马，被远程控制

	小刘购买的冰箱是智能冰箱，可以连网




14. 我们在日常生活和工作中，为什么需要定期修改电脑、邮箱、网站的各类密码? [单选题] *
	遵循国家的安全法律

	降低电脑受损的几率

	确保不会忘掉密码

	确保个人数据和隐私安全(正确答案)




15. 抵御电子邮箱入侵措施中，不正确的是？ [单选题] *
	不用生日做密码

	不要使用少于5位的密码

	不要使用纯数字

	自己做服务器(正确答案)




16. 网盘是非常方便的电子资料存储流转工具。不仅不占用空间，而且在任何电脑上都能访问，下面这些使用网盘的做法中，哪一项会造成个人隐私信息泄露的风险? [单选题] *
	将自己的信息分类，不重要的信息例如游戏文件、视频文件上传到云盘，个人身份证等信息存放在自己的电脑上

	自己的照片等信息加密后再存储到云盘，或者使用云盘的保密文件夹功能

	将所有信息保存在云盘，设置一个复杂的云盘密码，然后将密码信息保存在电脑D盘的文件夹中(正确答案)

	认真研究云盘的功能，设置云盘的强密码，谨慎使用分享功能




17. 对于人肉搜索，应持有什么样的态度? [单选题] *
	主动参加

	关注进程

	积极转发

	不转发，不参与(正确答案)




18. 小赵有一个正在国外留学的同学，晚上用QQ联系小赵，聊了些近况并谈及国外信用卡的便利，问该小赵用的什么信用卡，并好奇地让其发信用卡正反面的照片给他，要比较下国内外信用卡的差别。该女士有点犹豫，就拨通了朋友的电话，结果朋友说QQ被盗了。那么不法分子为什么要信用卡的正反面照片呢? [单选题] *
	对比国内外信用卡的区别

	复制该信用卡卡片

	可获得卡号、有效期和CVV(末三位数)该三项信息已可以进行网络支付(正确答案)

	收藏不同图案的信用卡图片




19. 位置信息和个人隐私之间的关系，以下说法正确的是？ [单选题] *
	我就是普通人，位置隐私不重要，可随意查看

	位置隐私太危险，不使用苹果手机，以及所有有位置服务的电子产品

	需要平衡位置服务和隐私的关系，认真学习软件的使用方法，确保位置信息不泄露(正确答案)

	通过网络搜集别人的位置信息，可以研究行为规律




20. 在某电子商务网站购物时，卖家突然说交易出现异常，并推荐处理异常的客服人员。以下最恰当的做法是? [单选题] *
	直接和推荐的客服人员联系

	如果对方是信用比较好的卖家，可以相信

	通过电子商务官网上寻找正规的客服电话或联系方式，并进行核实(正确答案)

	如果对方是经常交易的老卖家，可以相信




